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De opleidingsinstellingen die zijn erkend conform afdeling VI van het reglement van de FSMA van 27 
oktober 2011 betreffende de erkenning van complianceofficers en de deskundigheid van de 
verantwoordelijken voor de compliancefunctie. 

Erkende opleidingsinstelling 

Naam Febelfin Academy 

Straat en nummer Koning Albertlaan II – 19 

Postcode 1210 

Gemeente Brussel 

Contactpersoon 

Naam en functie Ann Vanlommel 

E-mailadres va@febelfin-academy.be 

Telefoonnummer 0472 50 76 56 

We sturen u het opleidingsprogramma in bijlage ter publicatie op de website van de FSMA. 

Opgesteld in Bxl op 1/09/2023 

Naam van de opleidingsverantwoordelijke:  ann vanlommel ..............................................  

Handtekening van de opleidingsverantwoordelijke: ann vanlommel 

De opleidingsprogramma’s moeten worden verstuurd naar de volgende adressen: 

compliance.inspection@fsma.be en compliance@nbb.be  
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BIJLAGE: op de website van de FSMA te publiceren informatie1 

Erkende opleidingsinstelling Febelfin Academy 

Onderwerp/titel van de opleiding 
Cyber security: financial crimes and fraud in the 

digital age ( NL – FR – EN )  

Doelgroep 
Compliance medewerkers  

Medewerkers financiële sector 

Planning: Datum(s) Niet van toepassing 

 Begin- en eindu(u)r(en) Niet van toepassing   

 Plaats(en) Febelfin Academy 

 Duur 2  

Aantal opleidingsuren die in aanmerking 
komen in het kader van de permanente 
opleiding van de complianceofficers 

2 

Is de opleiding toegankelijk voor het 
publiek? (ja/nee) 

Ja. 

Doelstelling(en) 

This training will enable you to: 

 develop an in-depth understanding of 

social engineering and recognise the 

manipulative tactics used by 

cybercriminals; 

                                                           
1 Behalve als u “nee” antwoordt op de vraag “Is deze opleiding toegankelijk voor het publiek?”: dan zal deze 
opleiding op de website van  de FSMA te zien zijn, maar dit opleidingsprogramma zal niet online worden 
geplaatst. 
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 understand and identify various cyber 

attacks, such as phishing, deep fake and 

counterfeit software; 

 apply your newly acquired knowledge in 

realistic scenarios using video material 

and interactive exercises; 

 strengthen your skills to recognise weak 

passwords and use strong passwords; 

 analyse and assess the trustworthiness of 

websites, emails and social media profiles; 

 recognise and avoid the dangers of 

insecure Wi-Fi networks; 

 detect suspicious activity; 

 recognise social engineering tactics; 

 report cyber attacks. 

 

Samenvatting van de inhoud 

 Introduction to cybercrime 

 Social engineering 

o Learn what social engineering 

means and how it is used to 

manipulate people 

o Learn to recognise the 

psychological techniques and 

strategies behind social 

engineering 

o Strengthen your resilience against 

this form of cyber attacks and 

learn to apply effective defence 

mechanisms 
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 The weapons of cyber criminals 

o Explore the various tools and 

techniques cybercriminals use to 

gain access to systems and data 

o Learn about the risks of deep fake, 

counterfeit software and other 

advanced attack methods 

o Understand how cybercriminals 

exploit vulnerabilities of individuals 

& systems and what measures you 

can take to protect yourself 

 Cybercriminals' attacks 

o Delve into the different types of 

cyber attacks, such as phishing, 

ransomware and macros 

o Learn how to recognise, prevent 

and mitigate these attacks 

o Develop a proactive attitude 

towards cybersecurity 

 Security measures and incident response 

o Learn to apply essential security 

measures to protect yourself and 

your digital environment 

o Understand the basics of incident 

response and learn how to act 

quickly and effectively in the event 

of a cyber attack 

o Discover how to minimise your 

digital footprint and ensure privacy 

in a digital world 
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Vorm E-learning met test 

Lesmateriaal 

☐ Syllabussen 

☐Slides 

☐ Boeken 

☐ Documenten 

 Andere (te verduidelijken): e-learning met test 

Inhoud van de opleiding 

Gelieve, in punt 3 van de mededeling 
FSMA_2018_05 van 8 mei 2018, het 
nummer van het(de) thema(‘s) te 
identificeren dat(die) tijdens de opleiding 
aan bod zal(zullen) komen, en het(ze) te 
vermelden in de daartoe voorziene ruimte 
aan de rechterkant van deze tabel. 

Voor elke opleidingsinhoud met 
betrekking tot punt C van voornoemde 
mededeling, dienen het thema alsook het 
verband met en het belang voor de 
complianceofficers te worden vermeld in 
de daartoe voorziene ruimte aan de 
rechterkant van deze tabel. 

7 

Opleider(s)/spreker(s) en zijn(hun) beroep  
Febelfin Academy in samenwerking met I-Force en 
werkgroepen financiële fraude bancaire sector 

 

 


