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Erkende opleidingsinstelling

Data Protection Institute

Onderwerp/titel van de opleiding

NIS2 Lead Implementer Belgié: Wetgeving en Praktijk

Doelgroep

De NIS2-wet vormt een belangrijke pijler voor de
cyberbeveiliging van organisaties in de Europese Unie.
Onze tweedaagse opleiding richt zich op de praktische
implementatie van de Belgische NIS2-wetgeving en
aanverwante regelgeving over cyberveiligheid. Tijdens
deze opleiding krijgt u niet alleen een grondige uitleg
van alle relevante juridische concepten, maar leert u
ook hoe u deze in de praktijk toepast. In onze NIS2-
opleiding zullen we het CyberFundamentals (CyFun)
Framework praktisch toepassen. Dit framework biedt
een kader van richtlijnen om de cyberbeveiliging
binnen zowel de publieke als private sector te
waarborgen en voortdurend te verbeteren.
Compliance-officers zitten in deze opleiding dus op hun
plek.

Deze opleiding richt zich op professionals die zelf een
NIS2-implementatie moeten uitvoeren of die
betrokken zijn bij de uitvoering ervan. Dit omvat NIS2-
lead implementors, IT-professionals, compliance
officers, cybersecuritymanagers, juridische adviseurs,
en Data Protection Officers (DPQ's). De training richt
zich zowel op personen die verantwoordelijk zijn voor
het naleven van de wettelijke vereisten als op diegenen
die de technische en organisatorische maatregelen
moeten implementeren.

Deze cursus is geschikt voor deelnemers met
uiteenlopende achtergronden, van organisaties die net
beginnen met de implementatie van NIS2 tot diegenen
die al gevorderd zijn in hun compliance-reis, maar nog
verfijning en verdieping zoeken. Er is geen specifieke
voorkennis vereist, waardoor de training toegankelijk is
voor zowel nieuwkomers als ervaren

professionals in het veld van cybersecurity,
gegevensbescherming, en wetgeving

1 Behalve als u “nee” antwoordt op de vraag “Is deze opleiding toegankelijk voor het publiek?”: dan zal deze
opleiding op de website van de FSMA te zien zijn, maar dit opleidingsprogramma zal niet online worden

geplaatst.
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professionals in het veld van cybersecurity,
gegevensbescherming, en wetgeving

oNL:

. 16 tem 17 december 2024

. 19 tem 20 februari 2025

. 11 tem 12 juni 2025
Planning: Data . 15 tem 16 oktober 2025

*FR:

. 16 tem 17 december 2024

. 8 tem 9 april 2025

. 7 tem 8 oktober 2025

Beginuur: 9u
Begin- en eindu(u)r(en)
Einduur: 17u

Plaats(en) | Antwerpen / Nivelles-Sud

Duur | 7u/ dag—14u / week

Aantal opleidingsuren die in aanmerking
komen in het kader van de permanente 5,5u/ dag—11u/ week
opleiding van de complianceofficers

Is de opleiding toegankelijk voor het

publiek? (ja/nee) Ja.

e Achtergrond en doelstellingen NIS2: Inzicht in
de context en doelstellingen van NIS2, zoals
cyberweerbaarheid en  incidentenbeheer
binnen de EU.

e Sectoren en diensten onder NIS2: Herkennen
van sectoren die als “essentiéle” en
“belangrijke” entiteiten worden beschouwd,
en de drempelwaarden voor verplichtingen.

e Verantwoordelijkheden en verplichtingen:
Kennis van de belangrijkste verplichtingen voor
organisaties, zoals risicobeheer,
incidentmeldingen en
beveiligingsmaatregelen.

Doelstelling(en)
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e Implementatievereisten: Inzicht in de
nationale omzetting en beveiligingsbeleid en
incidentenrapportage.

e Risicobeheerstrategie: Ontwikkeling van een
risicobeheerplan volgens de NIS2-eisen, met
nadruk op bedreigingen en mitigerende
maatregelen.

e Incidentbeheer en respons: Begrip van de
stappen voor incidentbeheer en naleving van
de meldplicht binnen de gestelde termijnen.

e Samenwerking met autoriteiten: Inzicht in
samenwerking met nationale autoriteiten en
het CSIRT-netwerk bij cyberincidenten.

e Sancties en nalevingsmechanismen: Kennis
van boetes en sancties bij niet-naleving en
toezichtmechanismen zoals audits en
inspecties.

e Cyberbeveiligingscultuur: Strategieén voor het
bevorderen van een cyberbeveiligingscultuur
binnen organisaties en het trainen van
personeel. Inzicht krijgen in de toolbox van het
CyFun*-framework en hoe dit in de praktijk kan
toegepast worden.

Samenvatting van de inhoud

We voorzien u van de nodige tools en concepten om de
NIS2-vereisten binnen uw organisatie effectief te
implementeren. Tijdens deze opleiding vertrekken we
telkens vanuit het juridische kader om vervolgens de
praktische toepassing van de principes te
verduidelijken, gebruikmakend van praktische tips en
tools. Gezien er tijdens deze opleiding zowel wordt
gefocust op het juridische kader als op de praktische
uitvoering en technische vereisten, wordt deze
opleiding verzorgd door zowel een juridische als een
technische expert. Deze unieke aanpak zorgt ervoor
dat iedereen die met de NIS2 wet aan de slag moet
gaan, volledig is voorbereid om deze wet succesvol te
implementeren. De opleiding is gericht op generalisten
op het kruispunt tussen technologie en het juridisch
kader. Deze opleiding is geschikt voor mensen met een
juridische achtergrond, een technische expertise of een
meer generalistisch profiel. De opleiding positioneert
zich op het kruispunt tussen verschillende
expertisedomeinen, waarmee we een rijke
informatieuitwisseling beogen tussen docenten en
deelnemers.
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Vorm

Klassieke opleiding (met fysieke aanwezigheid)

[] Opleiding op afstand

Lesmateriaal

Syllabussen
Slides
Boeken

(] Documenten

Andere (te verduidelijken): Via het online
leerplatform waar men toegang toe krijgt:

e Alle lesmateriaal wordt ook digitaal voorzien.

Inhoud van de opleiding

Gelieve, in punt 3 van de mededeling
FSMA_2018_05 van 8 mei 2018, het
nummer van het(de) thema(‘s) te
identificeren dat(die) tijdens de opleiding
aan bod zal(zullen) komen, en het(ze) te
vermelden in de daartoe voorziene ruimte
aan de rechterkant van deze tabel.

Voor elke opleidingsinhoud met
betrekking tot punt C van voornoemde
mededeling, dienen het thema alsook het
verband met en het belang voor de
complianceofficers te worden vermeld in
de daartoe voorziene ruimte aan de
rechterkant van deze tabel.

Deze cursus behandelt volgende thema's, zoals
beschreven in de mededeling FSMA_ 2018 05:

o Al: Wettelijke & reglementaire kader
e Al4: de privacywetgeving
e B1: Wettelijke & reglementaire kader
e B12: de privacywetgeving

Opleider(s)/spreker(s) en zijn(hun) beroep

Valéry Vander Geeten.

Valéry Vander Geeten, Head of Legal bij het Centrum
voor Cybersecurity Belgié (CCB), zal de juridische
aspecten van de NIS2-training verzorgen. Met meer
dan 8 jaar ervaring bij het CCB, waar hij momenteel
leiding geeft aan de juridische afdeling, beschikt Valéry
over diepgaande expertise in cybersecuritywetgeving.
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Hij is tevens de Belgische vertegenwoordiger in de NIS
Cooperation Group, wat zijn betrokkenheid bij de
ontwikkeling en implementatie van de NIS2-richtlijn
onderstreept.

Valéry heeft een achtergrond als advocaat bij de
balie van Brussel en was daarnaast als docent-
assistent verbonden aan de Faculteit Rechten en
Criminologie van de Université Libre de Bruxelles
(ULB). Hij heeft diverse certificeringen op het gebied
van informatiebeveiliging, waaronder I1SO 27005 en
GDPR, en heeft uitgebreide kennis van IT-recht en
cybersecurity. Zijn combinatie van juridische
expertise expertise en praktijkervaring maakt hem
de ideale lesgever voor deze opleiding.
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