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1. Evolutie van de fraudefenomenen: belangrijkste trends

lllegale aanbiedingen: statistieken eerste halfjaar 2024 (aantal meldingen ontvangen door de FSMA)*

m Tradingplatformen en cryptomunten
Valse kredieten
Recovery rooms
® Fraude (algemeen)
m Andere onregelmatige activiteiten
m Frauduleus vermogensbeheer
m Frauduleuze alternatieve beleggingen
m Boiler rooms
m VASP
Piramides
® Trading / training software

Totaal: 1279

2. Verliezen gemeld door consumenten

Tussen juli en december 2024 meldden Belgische consumenten een totaal van 15.904.356,38 euro aan verlies door fraude aan de FSMA.

Nagenoeg 80% van dat bedrag, dus meer dan 12,5 miljoen euro, ging verloren op frauduleuze tradingplatformen, veelal bij beleggingen
zogezegd in cryptomunten.

Op de tweede plaats vinden we de frauduleuze aanbiedingen van vermogensbeheer of van zogenaamde 'spaarboekjes' die een verlies
van meer dan 1.600.000 euro lieten optekenen.

Verliezen aan de FSMA gemeld door consumenten tijdens het tweede halfjaar van 2024

Frauduleus vermogensbeheer;
1.603.200,00 €

Tradingplatformen en
cryptomunten; 12.534.906,61 €

i Recovery rooms; 614.293,87 €

Fraude (algemeen); 527.299,00 €

\ Valse kredieten; 305.297,90 €

Frauduleuze alternatieve
beleggingen; 167.177,00 €

Boiler rooms; 152.182,00 €

*De ciffers die in dit document worden vermeld, hebben uitsluitend betrekking op de meldingen van consumenten aan de FSMA over 1 / 3
fraude of illegale aanbiedingen die onder haar toezicht vallen.


https://www.wikifin.be/fr/epargner-et-investir/fraudes-et-escroqueries-linvestissement/ne-vous-laissez-pas-pieger-par-les
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3. Focus: Recoveryroomfraude

De FSMA waarschuwt het publiek voor fraude van het type
'recovery room' waarbij gedupeerden worden benaderd die al
eerder het slachtoffer waren van een eerste oplichting.

Het komt steeds vaker voor dat consumenten die slachtoffer zijn
geworden van beleggingsfraude, in een tweede fase benaderd
worden voor recoveryroomfraude. Oplichters misbruiken de
hoop die gedupeerden koesteren om hun verloren geld terug te
winnen, en slagen erin hen te overhalen om nieuwe geldsommen
over te maken.

Eerder opgelichte slachtoffers worden vaak ongevraagd
gecontacteerd, via telefoon of e-mail, met het voorstel hen te
helpen hun verloren geld te recupereren. De geboden hulp kan
verschillende vormen aannemen, zoals hulp bij het recupereren
van de belegde bedragen of teruggave van de belegde bedragen,
weliswaar na betaling van een vergoeding.

Hoe dan ook, als er eerst geld moet worden gestort voor de
aanbieder de geboden hulp verleent, is dat een duidelijke
aanwijzing van fraude. De FSMA raadt aan om nooit geld te
storten om fondsen te recupereren, nooit persoonlijke gegevens
mee te delen en nooit toegang te gegeven tot uw computer of
gsm.

Deze fraude wordt gepleegd ofwel door de oorspronkelijke
oplichters ofwel door andere fraudeurs die lijsten met de
gegevens van slachtoffers hebben gekocht. Consumenten die
ooit slachtoffer waren van beleggingsfraude, moeten zich ervan
bewust zijn dat de oplichters hun opnieuw in het vizier kunnen
nemen of hun gegevens kunnen doorverkopen.

Voor meer informatie kunnen consumenten terecht op de
website van de FSMA: Recovery room | FSMA.
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614.293,87 EUR

Dat is het totale bedrag dat Belgische consumenten tussen juli
en december 2024 zeggen verloren te hebben door
recoveryroomfraude. Ze hadden dat geld gestort in de hoop
eerder verloren bedragen te recupereren, maar zodoende
hebben ze hun verlies nog vergroot.

Datis de toename van het aantal
meldingen over
recoveryroomfraude die de FSMA
tussen 2023 en 2024 heeft
gekregen.

+57%

‘Betrouwbare gesprekspartners’
Fraudeurs winnen het vertrouwen
van hun slachtoffers door zich voor
te doen als een advocatenkantoor,
een financiéle instantie of een
gespecialiseerd bedrijf.

Oplichters beweren dat de FSMA slachtoffers van beleggingsfraude
kan helpen om hun verloren geld terug te krijgen of te deblokkeren.
Voor het verlenen van deze dienst vragen ze de gedupeerden om
eerst eenvergoeding of een taks te betalen aan de FSMA.

De voorbije zes maanden heeft de FSMA 25 gevallen van dergelijke
fraude geidentificeerd. Daarbij werden valse e-mailadressen, valse
documenten en valse websites gebruikt waarmee ze de FSMA
nabootsten om de consumenten te misleiden.

Om deze zwendel een halt toe te roepen, heeft de FSMA een
waarschuwing gepubliceerd op haar website, de feiten aangegeven
bij de gerechtelijke autoriteiten en de hosts van de frauduleuze
websites gecontacteerd om die offline te halen.

De FSMA is niet de enige autoriteit waarvan de naam in deze
context misbruikt wordt door oplichters. ESMA heeft een sociale-
mediacampagne gelanceerd, waaraan de FSMA haar medewerking
heeft verleend, over het stelen van de naam van financiéle
instanties.
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https://fr.linkedin.com/posts/fsma_esma-scamalert-activity-7270527504619130880-AoFv
https://www.fsma.be/nl/warnings/oplichters-doen-zich-voor-als-medewerkers-van-de-fsma-0
https://www.fsma.be/nl/recovery-room
https://fr.linkedin.com/posts/fsma_esma-scamalert-activity-7270527504619130880-AoFv
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4. Evolutie van de meldingen bij de FSMA
In 2024 bereikt het aantal meldingen bij de FSMA van

onregelmatige activiteiten of fraude een nieuw record.

2500
In 2024 heeft de FSMA in totaal 2621 meldingen ontvangen over
onregelmatige activiteiten. Dat is een toename met 20% in
vergelijking met 2023.

1500
Gemiddeld kreeg de FSMA in 2024 elke maand 218 meldingen 1000
van fraude. Ruim de helft van die meldingen had betrekking op
frauduleuze handelsplatformen. 500 I
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Evolutie van het aantal vragen over onregelmatige activiteiten of fraude die de FSMA maandelijks ontvangt sinds 2020*
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Januari Februari Maart April Mei Juni Juli Augustus  September  Oktober =~ November December Totaal
2020 117 109 78 111 106 156 129 125 145 142 167 190 1575
2021 187 204 225 151 165 155 129 154 116 151 152 129 1918
—@=2022 145 129 143 105 116 128 103 115 152 151 137 127 1551
—=—2023 150 152 200 134 134 155 155 187 207 311 212 173 2170
—=—2024 229 182 244 257 239 191 247 224 204 212 193 199 2621

5. Waarschuwingen van de FSMA

In de loop van 2024 heeft de FSMA 16
waarschuwingen gepubliceerd over een
totaal van 297 frauduleuze entiteiten en 396
websites.

Waarschuwingen: aantal frauduleuze entiteiten per categorie - 2024

M Tradingplatformen

Meer dan 60% van deze illegale actoren

waren frauduleuze tradingplatformen. Valse kredieten

Op de FSMA-website vinden consumenten Recovery rooms

al deze waarschuwingen terug. De FSMA 70
raadt hen aan ze te raadplegen:

Waarschuwingen | FSMA.

M Boiler rooms
B Frauduleus vermogensbeheer

M Frauduleuze alternatieve
beleggingen
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https://www.wikifin.be/fr/epargner-et-investir/fraudes-et-escroqueries-linvestissement/ne-vous-laissez-pas-pieger-par-les
https://www.fsma.be/nl/warnings

FSMA

/ Nuttige links

Contact Voor uw vragen over geld

Contactformulier
Fraude en verdachte gevallen i I r n

Heeft u twijfels over uw aanbieder?

Op de website van de FSMA kan u informatie opzoeken over een vennootschap of
controleren of een waarschuwing voor die vennootschap is gepubliceerd

Meer informatie over fraude Blijf op de hoogte

Op onze website vindt u meer
informatie over fraude FSMA newsletter

Externe links Fraudepreventiecampagne
2024

J* revert
ersbericht

’ Safeonweb*®™



https://www.wikifin.be/nl/sparen-en-beleggen/fraude-en-oplichting-bij-beleggen/tips-tegen-fraude
https://www.fsma.be/nl/check-uw-aanbieder
https://www.fsma.be/nl/let-op-voor-fraude
https://www.fsma.be/nl/warnings/companies-operating-unlawfully-in-belgium
https://www.fsma.be/nl/nieuwsbrief
https://febelfin.be/nl/themas/fraude-veiligheid
https://www.safeonweb.be/
https://www.fsma.be/nl/news/helft-meer-meldingen-van-online-beleggingsfraude-eerste-zes-maanden-van-2024
https://www.fsma.be/nl/vragen-over-beleggingsfraude
https://www.fsma.be/nl/contactformulier-consumenten

