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1 Toepassingsgebied
Wie?
1. Deze richtsnoeren gelden voor:

(i)  bevoegde autoriteiten; en

(i) aanbieders van cryptoactivadiensten die cryptoactivaoverdrachtdiensten namens
cliénten verlenen in de zin van artikel 3, lid 1, punt 26, MiCA.

Wat?
2. Deze richtsnoeren hebben betrekking op artikel 82 MiCA.
Wanneer?

3. Deze richtsnoeren worden van kracht zestig kalenderdagen na de datum van
bekendmaking ervan op de website van ESMA in alle officiéle talen van de EU.

2 Wetgeving waarnaar wordt verwezen, afkortingen en
definities

2.1 Wetgeving waarnaar wordt verwezen

ESMA-verordening Verordening (EU) nr.1095/2010 van het Europees
Parlement en de Raad van 24 november 2010 tot oprichting
van een Europese toezichthoudende autoriteit (Europese
Autoriteit voor effecten en markten), tot wijziging van Besluit
nr. 716/2009/EG en tot intrekking van Besluit 2009/77/EG
van de Commissie'

MiCA Verordening (EU) 2023/1114 van het Europees Parlement en
de Raad van 31 mei 2023 betreffende cryptoactivamarkten
en tot wijziging van Verordeningen (EU) nr. 1093/2010 en
(EU) nr.1095/2010 en Richtlijnen 2013/36/EU en (EU)
2019/19372

"PB L 331 van 15.12.2010, blz. 84.
2PB L 150 van 9.6.2023, blz. 40.
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TOFR Verordening (EU) 2023/1113 van het Europees Parlement en
de Raad van 31 mei 2023 betreffende bij geldovermakingen
en overdrachten van bepaalde cryptoactiva te voegen
informatie en tot wijziging van Richtlijn (EU) 2015/8493

2.2 Afkortingen
EC Europese Commissie
ESFS Europees Systeem voor financieel toezicht
ESMA Europese Autoriteit voor effecten en markten
EU Europese Unie
3 Doel
4, Deze richtsnoeren, die ESMA in nauwe samenwerking met de EBA heeft ontwikkeld, zijn

gebaseerd op artikel 82, lid 2, MiCA. Deze richtsnoeren hebben ten doel consistente,
efficiénte en effectieve toezichthoudende praktijken binnen het ESFS tot stand te
brengen en de gemeenschappelijke, uniforme en consequente toepassing van de
bepalingen van artikel 82 MiCA te verzekeren. Zij zijn met name bedoeld om de vereisten
voor aanbieders van cryptoactivadiensten die namens cliénten
cryptoactivaoverdrachtdiensten verlenen, te verduideliken voor wat betreft de
procedures en beleidslijnen, waaronder de rechten van cliénten, in het kader van
cryptoactivaoverdrachtdiensten. ESMA verwacht dat beleggers op deze manier beter
zullen worden beschermd.

Deze richtsnoeren zijn van toepassing onverminderd de relevante regels van de tweede
richtlijn betalingsdiensten (PSD 2), voor zover deze van toepassing zijn op relevante
overdrachten van cryptoactiva, met name EMT’s.

3PB L 150 van 9.6.2023, blz. 1.
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4 Naleving en kennisgevingsverplichtingen

4.1

5.

4.2

10.

Status van de richtsnoeren

Volgens artikel 16, lid 3, van de ESMA-verordening moeten de bevoegde autoriteiten en
aanbieders van cryptoactivadiensten zich tot het uiterste inspannen om aan deze
richtsnoeren te voldoen.

Bevoegde autoriteiten waarvoor deze richtsnoeren gelden, dienen deze na te leven door
ze voor zover van toepassing op te nemen in hun nationale wettelijke en/of
toezichtkaders, ook wanneer bepaalde richtsnoeren in de eerste plaats gericht zijn tot
financiélemarktdeelnemers. In dit geval dienen de bevoegde autoriteiten door middel van
hun toezicht te waarborgen dat aanbieders van cryptoactivadiensten de richtsnoeren
naleven.

Kennisgevingsvereisten

Binnen twee maanden na de datum van bekendmaking van de richtsnoeren op de
website van ESMA in alle officiéle talen van de EU moeten de bevoegde autoriteiten
waarvoor deze richtsnoeren gelden, ESMA ervan in kennis stellen of zij i) voldoen; ii) niet
voldoen, maar voornemens zijn te voldoen; of iii) niet voldoen en niet voornemens zijn
te voldoen aan de richtsnoeren.

In geval van niet-naleving moeten de bevoegde autoriteiten ESMA ook binnen twee
maanden na de datum van bekendmaking van de richtsnoeren op de ESMA-website in
alle officiéle talen van de EU in kennis stellen van de redenen waarom zij niet aan de
richtsnoeren voldoen.

Een formulier voor kennisgevingen is beschikbaar op de ESMA-website.* Het ingevulde
formulier moet aan ESMA worden toegezonden.

Aanbieders van cryptoactivadiensten zijn niet verplicht om te melden of zij aan deze
richtsnoeren voldoen.

4 Zie: https://www.esma.europa.eu/sites/default/files/library/esma42-110-1132 confirmation of compliance with guidelines.pdf.
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5 Richtsnoeren betreffende de beleidslijnen en procedures
in het kader van cryptoactivaoverdrachtdiensten

5.1

Algemene bepalingen betreffende de beleidslijnen en
procedures voor de overdracht van cryptoactiva (richtsnoer 1)

11. Aanbieders van cryptoactivadiensten dienen adequate beleidslijnen en procedures (met
inbegrip van passende instrumenten) vast te stellen, uit te voeren en in stand te houden
om ervoor te zorgen dat zij de cliént, geruime tijd voordat deze een overeenkomst voor
het verlenen van cryptoactivaoverdrachtdiensten sluit, in elektronische vorm de
informatie en voorwaarden met betrekking tot de cryptoactivaoverdrachtdiensten
verstrekken.

12. De verstrekte informatie dient ten minste het volgende te omvatten:

de naam van de aanbieder van cryptoactivadiensten, het adres van zijn
hoofdkantoor en alle andere adressen en contactgegevens, met inbegrip van e-
mailadressen, die relevant zijn voor de communicatie met de aanbieder van
cryptoactivadiensten;

de naam van de nationale bevoegde autoriteit die belast is met het toezicht op de
aanbieder van cryptoactivadiensten;

een beschrijving van de belangrijikste kenmerken van de te leveren
cryptoactivaoverdrachtdienst;

een beschrijving van de werkwijze en procedure voor het initiéren van of het
verlenen van toestemming voor een overdracht van cryptoactiva en voor het
intrekken van een instructie of toestemming, met inbegrip van een overzicht van
de informatie die de cliént moet verstrekken om een overdracht van cryptoactiva
naar behoren te initi€ren of uit te voeren (met inbegrip van informatie over de
authenticatiemethode);

de voorwaarden waaronder de aanbieder van cryptoactivadiensten een instructie
tot overdracht van cryptoactiva mag weigeren;

een verwijzing naar de procedure die of het proces dat de aanbieder van
cryptoactivadiensten heeft vastgesteld om het tijdstip van ontvangst van een
instructie of toestemming voor een overdracht van cryptoactiva te bepalen en een
eventuele door de aanbieder van cryptoactivadiensten vastgestelde cut-off time;

een toelichting per cryptoactivum over het netwerk van distributed ledger-
technologie (DLT) dat voor de overdracht van het desbetreffende cryptoactivum
wordt ondersteund;
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de maximale uitvoeringstermijn voor de te verlenen cryptoactivaoverdrachtdienst;

voor elk DLT-netwerk, een redelijke raming van de tijdsduur die of het aantal
blokbevestigingen dat nodig is voordat de overdracht onomkeerbaar wordt op het
DLT-netwerk of als voldoende onomkeerbaar wordt beschouwd in geval van een
probabilistische afwikkeling, rekening houdend met de regels en omstandigheden
van het DLT-netwerk;

alle kosten, provisies of commissies die door de cliént verschuldigd zijn in verband
met de cryptoactivaoverdrachtdienst, met inbegrip van de kosten, provisies of
commissies die verband houden met de wijze waarop en de frequentie waarmee
informatie wordt verstrekt of beschikbaar gesteld en, indien van toepassing, de
uitsplitsing van de bedragen van dergelijke kosten;

de communicatiemiddelen, met inbegrip van basisinformatie over de technische
vereisten voor de apparatuur en software van de cliént (bijvoorbeeld de minimale
software of het minimale mobiele besturingssysteem), die de partijen zijn
overeengekomen voor het doorsturen van informatie of kennisgevingen in verband
met de cryptoactivaoverdrachtdienst;

de wijze waarop en de frequentie waarmee informatie met betrekking tot de
cryptoactivaoverdrachtdienst moet worden verstrekt of beschikbaar gesteld;

de taal of talen waarin de in artikel 82, lid 1, MiCA bedoelde overeenkomst zal
worden gesloten en de communicatie tijdens deze contractuele relatie zal
plaatsvinden;

de veilige procedure voor kennisgeving aan de cliént door de aanbieder van
cryptoactivadiensten in geval van vermoedelijke of daadwerkelijke fraude of
veiligheidsdreigingen;

de wijze waarop en de termijn waarbinnen de cliént de aanbieder van
cryptoactivadiensten in kennis moet stellen van ongeautoriseerde of onjuist
geinitieerde of uitgevoerde overdrachten van cryptoactiva, alsmede de
aansprakelijkheid van de aanbieder van cryptoactivadiensten, met inbegrip van het
maximumbedrag daarvan, voor ongeautoriseerde of onjuist geinitieerde of
uitgevoerde overdrachten;

het recht van de cliént om de overeenkomst betreffende het verlenen van
cryptoactivaoverdrachtdiensten te beéindigen en de modaliteiten daartoe.

13. De beleidslijnen en procedures betreffende de cryptoactivaoverdrachtdiensten moeten
ervoor zorgen dat de aanbieder van cryptoactivadiensten de relevante informatie
verstrekt in gemakkelijk te begrijpen woorden en in een duidelijke en bevattelijke vorm.

14. De in punt 12 bedoelde beleidslijnen en procedures moeten er ook voor zorgen dat:
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) de cliént op elk moment tijJdens de contractuele relatie met betrekking tot
cryptoactivaoverdrachtdiensten toegang heeft tot de in artikel 82, lid 1, MiCA
bedoelde overeenkomst en de in punt 12 vermelde informatie in elektronische
vorm, of deze op verzoek ontvangt;

o de cliént tijdig op de hoogte wordt gesteld van elke voorgenomen wijziging in de in
punt 12 vermelde informatie, voordat een dergelijke wijziging van kracht wordt.

Aanbieders van cryptoactivadiensten dienen in staat te zijn de relevante informatie te
verstrekken op het moment dat een exemplaar van de ontwerpovereenkomst als
bedoeld in artikel 82, lid 1, MiCA wordt verstrekt.

Bij wijze van goede praktijk worden aanbieders van cryptoactivadiensten aangemoedigd
om in de in punt 11 bedoelde beleidslijnen en procedures waarnaar ook rekening te
houden met de wijze waarop zij cliénten voorlichtingsmateriaal kunnen verstrekken om
hen te helpen meer te weten te komen over en een beter inzicht te krijgen in hun rechten
en de functie en risico’s van cryptoactivaoverdrachten.

Informatie over individuele cryptoactivaoverdrachten
(richtsnoer 2)

Aanbieders van cryptoactivadiensten dienen adequate beleidslijnen en procedures (met
inbegrip van passende instrumenten) vast te stellen, uit te voeren en in stand te houden
om ervoor te zorgen dat de aanbieder van cryptoactivadiensten de cliént na ontvangst
van een instructie tot overdracht van cryptoactiva, maar voordat de overdracht van de
cryptoactiva wordt uitgevoerd, ten minste de volgende informatie verstrekt:

o een korte en gestandaardiseerde waarschuwing met betrekking tot de vraag of en
wanneer de overdracht van cryptoactiva onomkeerbaar of in geval van een
probabilistische afwikkeling voldoende onomkeerbaar iss;

) de som van alle kosten voor de cryptoactivaoverdracht die door de cliént moeten
worden betaald en, indien van toepassing, een uitsplitsing van de bedragen van
dergelijke kosten, waarbij bijvoorbeeld een onderscheid dient te worden gemaakt
tussen de gasvergoedingen die voor de transactie via het desbetreffende DLT-
netwerk in rekening worden gebracht en andere provisies die de aanbieders van
cryptoactivadiensten aanrekenen voor hun diensten.

De in het vorige punt bedoelde beleidslijnen en procedures moeten ook waarborgen dat
de overdracht niet wordt geinitieerd of uitgevoerd voordat passende stappen zijn

5 Afhankelijk van het soort consensusalgoritmen van de gebruikte DLT.



¢ ESMA

19.

20.

21.

22.

European Securities and Markets Authority

ondernomen om de naleving van de TOFR, met inbegrip van artikel 14 daarvan, te
verzekeren.

Aanbieders van cryptoactivadiensten dienen adequate beleidslijnen en procedures (met
inbegrip van passende instrumenten) vast te stellen, uit te voeren en in stand te houden
om ervoor te zorgen dat de aanbieder van cryptoactivadiensten de cliént na de uitvoering
van individuele cryptoactivaoverdrachten ten minste de volgende informatie verstrek:

) de naam van de initiator en de begunstigde;

o het distributed-ledger-adres of het nummer van de cryptoactivarekening van de
initiator;

o het distributed-ledger-adres of het nummer van de cryptoactivarekening van de
begunstigde;

o een referentie waarmee de cliént elke overdracht van cryptoactiva kan
identificeren;

o het bedrag en het type van de overgedragen of ontvangen cryptoactiva;

o de valutadatum van de debitering of de valutadatum van de creditering van de
cryptoactivaoverdracht;

. het bedrag van eventuele kosten, provisies of commissies in verband met de
overdracht van cryptoactiva en, indien van toepassing, een uitsplitsing van de
bedragen van dergelijke kosten.

De in punt 19 bedoelde beleidslijnen en procedures dienen ook betrekking te hebben op
de frequentie waarmee de in punt 19 vermelde informatie wordt verstrekt, eventuele
provisies of kosten voor het verstrekken van de informatie en de manier waarop de
informatie moet worden verstrekt.

De in punt 19 vermelde informatie moet in elektronische vorm en, indien zij niet vaker
dan eens per maand wordt verstrekt, kosteloos worden verstrekt.

Aanbieders van cryptoactivadiensten dienen adequate beleidslijnen en procedures (met
inbegrip van passende instrumenten) vast te stellen, uit te voeren en in stand houden te
om, onverminderd andere toepasselijke wettelijke eisen, te waarborgen dat de cliént in
het geval van weigering, terugzending of opschorting van een cryptoactivaoverdracht
ten minste de volgende informatie ontvangt:

o de reden voor de weigering, terugzending of opschorting;

o indien van toepassing, hoe de weigering, terugzending of opschorting kan worden
verholpen;

10
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) het bedrag van alle kosten of provisies die aan de cliént in rekening worden
gebracht en of terugbetaling mogelijk is.

Uitvoeringstermijnen en cut-off times (richtsnoer 3)

Aanbieders van cryptoactivadiensten dienen adequate beleidslijnen en procedures vast
te stellen, uit te voeren en in stand te houden met betrekking tot ten minste:

) het uiterste tijdstip voor instructies tot overdracht van cryptoactiva om beschouwd
te worden als op die werkdag ontvangen (“cut-off time”);

o de maximale uitvoeringstermijnen afhankelijk van de overgedragen cryptoactiva;

o voor elk DLT-netwerk, een redelijke raming van de tijdsduur die of het aantal
blokbevestigingen dat nodig is voordat de cryptoactivaoverdracht onomkeerbaar
wordt op de DLT of voldoende onomkeerbaar wordt in geval van een
probabilistische afwikkeling.

Weigering of opschorting van een instructie tot overdracht van
cryptoactiva of terugzending van overgedragen cryptoactiva
(richtsnoer 4)

Aanbieders van cryptoactivadiensten dienen adequate risicogebaseerde beleidslijnen
en procedures vast te stellen, uit te voeren en in stand te houden om te bepalen of en
hoe een cryptoactivaoverdracht moet worden uitgevoerd, geweigerd, teruggezonden of
opgeschort. Dergelijke beleidslijnen en procedures moeten in het bijzonder rekening
houden met de bepalingen van de TOFR, voor zover van toepassing zijn en zoals nader
gespecificeerd in de richtsnoeren die de Europese Bankautoriteit heeft opgesteld ter
voorkoming van het misbruik van geldovermakingen en bepaalde overdrachten van
cryptoactiva voor witwassen en terrorismefinanciering.

Aansprakelijkheid van de aanbieder van cryptoactivadiensten
(richtsnoer 5)

Aanbieders van cryptoactivadiensten dienen adequate beleidslijnen en procedures vast
te stellen, uit te voeren en in stand te houden waarin de voorwaarden worden bepaald
voor de aansprakelijkheid van de aanbieder van cryptoactivadiensten ten aanzien van
cliénten in geval van ongeautoriseerde of onjuist geinitieerde of uitgevoerde
cryptoactivaoverdrachten.
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