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Impact des 'Frontier AI Systems' sur le risque cyber  

 

Champ d'application 

Cette communication s’adresse en premier lieu aux entités soumises au règlement européen DORA. La 
FSMA invite également les entités financières qui ne sont pas soumises à DORA à appliquer ces 
recommandations. 

Résumé 

Les développements récents en matière d’intelligence artificielle entraînent une brusque 
augmentation du risque informatique auquel sont exposées les entreprises réglementées. 
 
Les capacités de certains modèles d’intelligence artificielle sont désormais telles que les entités qui, 
en raison notamment de leur taille ou de leurs activités, se considéraient auparavant à l’abri d’attaques 
informatiques doivent revoir à la hausse la probabilité et l’impact d’une telle attaque contre leurs 
systèmes. 
 
Le Règlement DORA comporte des mesures à adopter pour réduire votre risque informatique. 

 

1 Les modèles d’IA “Frontier AI Systems” augmentent sensiblement le risque 
informatique pour toutes les entités 

À l’instar d’autres autorités de contrôle financières1, la FSMA attire l’attention des entreprises qu’elle 
supervise sur les développements intervenus ces derniers mois en matière d’intelligence artificielle. 
L’apparition de modèles dits “Frontier AI Systems2” ayant des capacités avancées en matière de 
détection de vulnérabilités dans les systèmes IT permet bien sûr de développer des applications 
informatiques plus sûres et de tester les applications existantes. Elle a toutefois également pour 
corollaire de démultiplier les possibilités d’utilisation malveillante.  

Ces modèles permettent de mettre au jour de manière industrielle et très rapide un grand nombre de 
vulnérabilités au sein de systèmes informatiques, y compris dans des applications anciennes et/ou 
très largement répandues, ainsi que de combiner et d’exploiter celles-ci automatiquement. Utiliser 
ces modèles ne nécessite pas de disposer de compétences avancées en la matière. 

 
1 Voyez, à titre d’exemple, les messages de l’Autorité des marchés financiers française (Résilience cyber : l'AMF 

appelle les acteurs financiers à renforcer leurs dispositifs face à l’évolution rapide des menaces liées à 
l’intelligence artificielle) et de l’Autoriteit voor Financiële Markten néerlandaise (Snellere AI-aanvallen vragen 
om sterkere weerbaarheid). 

2  Cette appellation désigne les modèles d’IA les plus avancés à un instant donné. 
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https://www.amf-france.org/fr/actualites-publications/actualites/resilience-cyber-lamf-appelle-les-acteurs-financiers-renforcer-leurs-dispositifs-face-levolution
https://www.amf-france.org/fr/actualites-publications/actualites/resilience-cyber-lamf-appelle-les-acteurs-financiers-renforcer-leurs-dispositifs-face-levolution
https://www.amf-france.org/fr/actualites-publications/actualites/resilience-cyber-lamf-appelle-les-acteurs-financiers-renforcer-leurs-dispositifs-face-levolution
https://www.afm.nl/nl-nl/sector/actueel/2026/jun/sb-AI-aanvallen
https://www.afm.nl/nl-nl/sector/actueel/2026/jun/sb-AI-aanvallen
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Au jour d’aujourd’hui, les modèles en question ne sont pas encore disponibles largement ni dans leur 
intégralité. Il est toutefois attendu que les possibilités en la matière ne fassent que s’élargir. Des 
modèles ayant des capacités égales ou supérieures pourraient être très largement disponibles dans 
un futur proche.  

Ces développements ont notamment les conséquences suivantes : 

- Le seuil à partir duquel il devient intéressant d’attaquer un système informatique est 

significativement abaissé. Les entités qui auparavant s’estimaient peu exposées au risque de 

cyberattaque, par exemple en raison de leur taille ou de la nature de leurs activités, doivent 

dès lors envisager de revoir à la hausse la probabilité d’une telle attaque et l’impact que celle-

ci aurait sur leurs activités. Les entreprises réglementées ne peuvent pas ignorer ces avancées 

technologiques, au risque de largement sous-estimer leur risque informatique.  

- Vu les capacités de ces modèles, le cycle de mise à jour (patching) des applications 

informatiques est fortement raccourci. 

Le dommage économique susceptible d’être occasionné par une utilisation malveillante de ces 
modèles est très élevé.   

2 DORA offre un cadre utile pour faire face à ces risques et les entités doivent s’y 
conformer 

En Europe, le Règlement DORA3 harmonise depuis début 2025 les règles visant à renforcer la résilience 
opérationnelle numérique des entités financières. La mise en œuvre des exigences de ce règlement 
contribue à apporter une réponse très utile aux risques liés à ces modèles. On trouvera ci-dessous un 
bref aperçu des mesures qui peuvent être prises par les entités. 

Les mesures que les entités devraient prendre sont divisées en quatre catégories : 

 

 
3  Règlement (UE) 2022/2554 du Parlement européen et du Conseil du 14 décembre 2022 sur la résilience 

opérationnelle numérique du secteur financier et modifiant les règlements (CE) n° 1060/2009, (UE) 
n° 648/2012, (UE) n° 600/2014, (UE) n° 909/2014 et (UE) 2016/1011. 

1. Identify

Know your ICT assets

2. Protect

Scan incoming data

Screen your ICT 
assets for 

vulnerabilities

Patch and update 
your ICT assets

3. Detect and
respond to 
breaches

Detect intrusions

React swiftly

4. Challenge your 
IT providers

Steps 1, 2 and 3

http://data.europa.eu/eli/reg/2022/2554/oj
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 1) Identifiez vos actifs informatiques 

Identifiez, répertoriez et documentez dans un inventaire les différents composants de votre 
infrastructure informatique : vos ordinateurs, vos appareils de réseau, vos serveurs et leur 
configuration, les logiciels que vous employez, vos données, etc. 

 
2) Protégez vos actifs informatiques 

Mettez en place des mesures de protection de vos actifs informatiques : 

• Protégez les points de contact avec l’extérieur : points de contact avec Internet (sites web, 

emails, applications connectées…), terminaux matériels (ordinateurs, serveurs, clés USB…) et 

connections (Wi-Fi…). 

• Mettez en place et gardez à jour des dispositifs de contrôle des accès logiques 

(authentification à double facteur), des firewalls et des antivirus. 

• Sensibilisez votre personnel au danger posé par les emails entrants et à la problématique du 

phishing. 

• Vérifiez périodiquement vos systèmes IT pour détecter les vulnérabilités.  

• Appliquez dans des délais brefs des correctifs (patches) dûment testés. 

• Mettez en place un dispositif de back-up. 

• Segmentez votre réseau.  

• Considérez les possibilités de transition en ce qui concerne les systèmes hérités (legacy). 

• Faites effectuer des tests de pénétration de vos systèmes par un tiers spécialisé. 

• Assurez-vous du bon fonctionnement de vos procédures et de la configuration correcte de 

vos systèmes de protection. 

 3) Détectez les incidents et réagissez rapidement 

Mettez en place des dispositifs et des procédures permettant de détecter et de résoudre rapidement 
les incidents IT, et prenez des mesures pour que l’incident ne se reproduise pas : 

• Définissez clairement les responsabilités en matière de gestion des incidents IT, de leur 

prévention jusqu’à leur résolution. 

• Surveillez le trafic internet entrant et sortant et les activités inhabituelles, de manière à 

détecter les développements suspects. 

• Établissez une procédure de gestion des incidents qui comprenne à tout le moins :  

o l’évaluation de la gravité de l’incident,  

o l’identification de ses causes,  

o l’estimation de ses conséquences,  
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o sa notification à la FSMA4 (s’il s’agit d’un incident majeur) et  

o sa résolution (incl. récupération des systèmes). 

• Attribuez suffisamment de ressources à la gestion d’incidents IT, afin que ceux-ci soient 

rapidement et correctement gérés. 

 

4) Exigez de vos fournisseurs de services informatiques qu’ils prennent des 
mesures à leur niveau également 

Une grande partie de l’infrastructure informatique des entités est entre les mains de prestataires de 
services IT. Les entités qui externalisent leur infrastructure informatique restent responsables de leur 
cyber-résilience et de la gestion des risques au sein de la chaîne d'approvisionnement. Il est essentiel 
que les prestataires prennent également les mesures adéquates pour se prémunir contre les risques 
décrits ici.  

Fin 2025, les autorités européennes de supervision (EBA, ESMA et EIOPA, ensemble ‘les ESA’) ont 
identifié 19 prestataires tiers de services IT critiques, sur la base des registres d’information transmis 
par les entités soumises à DORA.5 Dans leur supervision de ces prestataires critiques, les ESA tiennent 
compte de la problématique liée aux Frontier AI Systems. Certains de ces prestataires sont d’ailleurs 
des entreprises de très grande taille bénéficiant d’un accès intégral aux modèles concernés.  

Les entités doivent être conscientes qu’une défaillance de l’un de leurs prestataires de services IT peut 
très rapidement avoir un impact grave sur elles-mêmes. Il est dès lors particulièrement important 
qu’elles abordent cette problématique avec leurs prestataires, en particulier ceux qui ne sont pas 
considérés comme critiques par les ESA. 

3 La résilience opérationnelle numérique doit être une priorité stratégique pour les 
entités 

La FSMA appelle les entreprises sous sa supervision à considérer de manière critique les mesures 
qu’elles ont à ce jour mises en place pour que leurs systèmes, protocoles et outils répondent aux 
exigences d’adéquation, de fiabilité, de capacité et de résilience du Règlement DORA.  

La FSMA s’attend à ce que l’ensemble des entreprises assujetties au Règlement DORA mettent 
rapidement en œuvre l’ensemble des mesures citées ici. À défaut, elles courent désormais un risque 
bien plus grand d'être victimes de cyberattaques. À cet égard, l'intelligence artificielle ne présente pas 
seulement des risques, mais aussi des opportunités. Vous pouvez utiliser cette technologie pour 
identifier, hiérarchiser et corriger plus rapidement les vulnérabilités. 

La FSMA insiste également sur le fait que ces mesures sont également pertinentes pour les entités 
financières qui ne sont pas soumises au règlement DORA. 

Pour rappel, la FSMA a mis à la disposition des entités financières une documentation pédagogique 
expliquant et illustrant le contenu du Règlement DORA.  

 
4  Voy. à cet effet le Guide pratique du 12 janvier 2026 : DORA – Déclaration d’incidents majeurs et de 

cybermenaces importantes. 
5  Communication FSMA_2025_02 relative au registre d’informations DORA. 

https://www.eba.europa.eu/sites/default/files/2025-11/e388451b-356b-408a-bbf2-b8e425865d75/List%20of%20designated%20CTPPs.pdf
https://www.fsma.be/fr/reglement-dora-0
https://www.fsma.be/fr/reglement-dora-0
https://www.fsma.be/sites/default/files/media/files/2025-02/dora_userguide_fr.pdf
https://www.fsma.be/sites/default/files/media/files/2025-02/dora_userguide_fr.pdf
https://www.fsma.be/sites/default/files/media/files/2025-03/fsma_2025_02_fr.pdf

