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Nouvelles initiatives




Plus de 80 00O victimes
potentielles évitées

Avertissement
« La FSMA est devenu Site web malveillant

Le site web que vous voulez consulter est trés probablement frauduleux.

membre du Belgian Anti-

Phishing Shield (BAPS), une FSMA

initiative du Centre pour la )
Cybersécurité Belgique En savoir P|US
(CCB) R

* Ainsi, toute personne qui
navigue vers un site web que
la FSMA considéere comme
frauduleux est redirigée vers
une page web avec un

avertissement de la FSMA. Pourquoi cette page s'affiche-t-elle ?

Le site web auquel vous essayez d'accéder présente clairement les caractéristigues d'une fraude a
I'investissement ou au crédit. L'exploitant de ce site web n'est pas autorisé a fournir des services et
produits financiers en Belgique. Il apparait en outre que les produits financiers proposés soient
entiérement faux, ce qui constitue une escroquerie.




09:37 Wo 23 sep il 5G 31%
fsma.safaonwab.be

Plus de 80 00O victimes
potentielles évitées

Ne tombez pas dans le piége

n. Prenez le temps d'examin

« Grand succes: grace a cette mesure,
498 noms de domaine frauduleux
ont été introduits et 84.615 adresses
IP individuelles redirigées vers la Que faire si vous étes victime d'une arnague En savoir plus sur la fraude &
page d'avertissement de la FSMA st oo |
plutdt que vers un site web : S
frauduleux.

A pour de plusamples
Ene pour savoir si vous étes

« Avantage de la rapidité : les noms de
dOmalﬂe SOﬂt |ﬂtrOdU|tS daﬂs |e Je n'ai pas besoin qu'on me protége Jene’suuspasd’accordaueccette
BAPS dés la publication d’une mise S st R
en garde

5ivous pensez que cet avertissement n'est pas pertinent, il vous
est possible de demander que le site web soit réanalysé. Mettez-
vous pour ce faire en rappart avec la FSMA & l'aide de son
formulaire de contact. Indiquez pourquoi vous estimez que le site
web devrait étre réexaming, Veuillez dans ce cas vous identifier
(nam de la société, adresse, numéro BCE, nom du CEO/directeur)
etjoindre une copie de vos statuts.

‘%’;‘ CYBERSECURITY .u




“Fast lane” contre les
publicités frauduleuses sur
les réseaux sociaux

 La FSMA a obtenu le statut de “signaleur
de confiance” de I'Institut Belge des
service postaux et des
télécommunications (IBPT)

» Signaleurs de confiance : entités
disposant d'une expertise spécifiqgue
dans l'identification de contenus illicites

« “Fast lane” pour signaler des contenus
illicites aux plateformes de medias
sociaux, qui doivent traiter les
signalements en priorité et sans délai

e Ce statut permettra une intervention plus
rapide contre les offres frauduleuses
d’investissement ou de crédit circulant
sur les réseaux sociaux
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Un levier supplémentaire d’action pour la FSMA

SIGNALER

SUIVRE

*Fast lane = canal de signalement prioritaire et direct
aupres des plateformes de médias sociaux des
contenus illicites en lien avec la fraude a
I'investissement

°L_es plateformes fournissent un retour d’information
sur les suites données aux signalements.

*Une intervention rapide grace au traitement prioritaire
des contenus illicites signalés permet d’éviter de
nouvelles victimes.
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Pionnier en Europe

La FSMA n’est que le deuxieme superviseur financier de 'UE a
obtenir ce statut dans le cadre du Digital Services Act

La Commission européenne tient a jour la liste des signaleurs de
confiance

La Central Bank of Ireland (CBI) a obtenu ce statut en avril 2025

L’expérience de la CBI est positive, avec des délais de réaction
plus rapides de la part des plateformes et un retrait efficace des
contenus suspects

En 2025, la CBI a signalé a 206 reprises des contenus suspects sur
Facebook, Instagram, Threads et YouTube ; dans 204 cas, ces
contenus ont été supprimeés
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Chiffres & tendances




Chiffres et tendances

Pertes déclarées en 2026 (mise a jour janvier - aout): 16,5 millions d’euros
Conseils boursiers via Whatsapp — 2.196.458 €

Fraude (générale) — 1.306.228 €

Plateformes de trading et

cryptomonnaies— 11.636.949 € |‘ Recovery rooms —587.232 €

Autres activités illicites — 370.000 €

v Gestion frauduleuse de patrimoine — 246.950 €

Fraude au credit — 105.991 €

Boiler rooms -20.600 €
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Fraudes a I'investissement - Tendances

* Les plateformes de trading frauduleuses
restent, de loin, la principale forme de fraude.

* Nouvelle tendance observée : les plateformes
de trading frauduleuses usurpent l'identité des
CEO des grandes bangues belges.

* Fraude via WhatsApp avec usurpation
d’identité de bangues, personalités, médias, ...
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Chiffres et tendances

Pertes déclarées en 2026 en baisse aprés un pic au 2iéme semestre de 2025

Pertes déclarées (en millions d’euros)
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Nouvelle campagne de
sensibilisation




FSMA

Probleme central

Les citoyens investissent
fréguemment sans analyse
approfondie, ce qui les
expose a des risques
financiers.

Message clé

Avant d’investir, assurez-
vous d’abord de la fiabilité
du prestataire

1-28 octobre 2026




Quels sont nos objectifs ?

* Sensibiliser toutes les tranches d’age

« Etre présent 1a oU les fraudeurs sont actifs
et [a ou les citoyens s’informent, en
accordant une attention particuliere aux
canaux en ligne et aux réseaux sociaux

 Encourager l'utilisation de la nouvelle
fonctionnalité « Vérifiez votre prestataire »
sur le site web de la FSMA

» Cet outil effectue une recherche ciblée
dans les mises en garde et dans les listes
de prestataires agréés et fiables sur
fsma.be, et fournit un résultat de
recherche convivial et facile a comprendre
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Visuels campagne

CRYPTO
MIRACLE
SYSTEM
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Placer son épargne
n’est pas.toujours
sansrisgue.

Vérifiez donc votré ifiterloctiteur

- -~ avant @Mnvestiren Iigne.

Faites le check
sur fsma.be
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Placer son épargne
n’est pas toujours
sans risque.

Vérifiez donc votre interlocuteur
avant d’investir en ligne.

se font passel

Faites le check sur fsma.be FSMA
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Quelques conseils

* |l n'existe pas de miracles en finances. Ne croyez donc pas
aux rendements extraordinaires |

* Sjil'on vous met sous pression pour investir rapidement,
raccrochez simplement et ne répondez plus !

* Votre bangue vous appelle sans que vous I'ayez sollicitée
pour signaler une transaction suspecte ? Raccrochez et
rappelez-la vous-méme !

* \ous recevez une offre de crédit non sollicitée a des
conditions exceptionnelles ? Les préteurs ne sont pas des
oceuvres de bienfaisance !

* Un prét sans vérification de votre solvabilité ? C'est
forcément illégal !

« Votre (petit-)enfant vous envoie un message disant qu’il est
en difficulté et a urgemment besoin d’argent ? Demandez-Iui
le nom de votre premier chien ou chat !

* Un investissement en ligne a ne pas manquer recommandé
par une célébrité, ou mieux encore ? Le Roi ne donne pas de
conseils en investissement !
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Merci pour votre
attention - Q&A
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